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摘 要：为了解决数据跨域流通控制策略生成、传递与执行的可行性、正确性和安全性验证难题，提出了一种

基于时间自动机和计算树时序逻辑的形式化建模及验证方法。该方法首先针对数据流通控制流程，以及数据交

易场景（模式）下的数据提供者、数据使用者（含数据经纪人）和数据监管者等实体分别进行形式化建模；随

后给出了数据交易过程中，安全需求性质和流通控制属性的计算树时序逻辑形式化规约描述；最后，对上述时

间自动机模型进行仿真，并对其性质和属性进行形式化验证与分析。实例分析表明，所提方法可以有效验证数

据流通控制机制的可行性、正确性和安全性。
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Abstract: To address the challenges of verifying the feasibility, correctness, and security of cross-domain data circulation 

control policies in their generation, transmission, and execution, a formal modeling and verification method was pro‐

posed based on timed automata and computation tree logic (CTL). Firstly, the formal models were established for the 

data circulation control process and key entities in data transaction scene, including data providers, data consumers (en‐

compassing data brokers), and data supervisors. Subsequently, the security requirements and circulation control proper‐

ties were formalized during data transactions using CTL specifications. Finally, the aforementioned timed automaton 

model was simulated, with formal verification and analysis performed on its behavioral properties and structural attri‐

butes. The proposed method can effectively validate the feasibility, correctness, and security of data circulation control 

mechanisms.
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0　引言

数据要素合规高效流通是激活数据潜能、推动

数字经济化发展的关键。自《中共中央 国务院关于

构建数据基础制度更好发挥数据要素作用的意见》

（“数据二十条”）发布以来，2024年10月，中共

中央办公厅、国务院办公厅正式发布《关于加快公共

数据资源开发利用的意见》，要求以促进公共数据合

规高效流通使用为主线，充分释放公共数据要素潜

能，推动高质量发展。国家数据局会同有关部门发布

了《可信数据空间发展行动计划（2024—2028年）》

《关于促进数据产业高质量发展的指导意见》《关于

完善数据流通安全治理 更好促进数据要素市场化价

值化的实施方案》《公共数据资源授权运营实施规范

（试行）》等一系列政策文件，要求将安全贯穿数据

供给、流通、使用全过程，充分利用可信数据空间、

数据流通控制、数联网、隐私保护计算平台等技

术，建立高效便利可信的数据流通机制，促进数据

大规模、低成本、安全自由流通。

数据流通安全[1]重点关注机密性、完整性和访

问控制，数据流通控制即采用交易契约关联的数据

使用策略、数据使用策略与数据安全绑定、数据使

用策略可信执行、策略执行远程验证等技术措施，

解决域内非授权访问、域外使用不受控等问题，实

现对数据在使用方的流通控制和远程验证，约束多

轮交易后数据依照策略契约使用。目前，由于缺乏

对数据跨域流通控制过程的抽象化研究，难以对数

据跨“运维管理控制域”后的延伸控制策略生成、

流通控制策略可信执行、策略执行远程验证的可行

性、正确性和安全性进行评估及系统性分析。因

此，亟须对数据流通控制机制进行形式化规约描

述，分析其可行性、正确性和安全性，并基于时间

自动机（TA, timed automata）模型对数据流通控制

机制进行建模与形式化方法验证。

20世纪 90年代，Alur等[2]最早提出了时间自

动机模型，该模型在有限自动机模型基础上引入时

钟变量，并提出了与之相关的时钟约束，讨论了时

间自动机的语言和可计算性问题，提出了如何通过

模型检查验证实时系统中的时间约束。21世纪以

来，国内外学者在时间自动机基础上进行了系统建

模、流程测试、策略验证、模型检测等深入研究和

应用工作，以UPPAAL[3-4]为代表的可视化实时系

统验证工具在工业界和学术界得到广泛应用。Che‐

chik 等[5]探索了时间自动机与时间弧 Petri 网的结

合，提出了这两者在验证和应用中的交集。Katoen

等[6]提出了如何使用模型检查技术验证时间自动

机，并讨论了相关的算法和工具。文献[7-12]针对

时间自动机的公理化和UPPAAL验证工具的研发开

展了进一步的模型检测优化工作，并取得高水平研

究成果。

近年来，国内外研究者结合符号模型检查、组

合验证方法、物联网（IoT, Internet of things）、机

器学习等新技术，展开了一系列新的热点研究工

作。Chechik 等[13]针对现代网络化的物理系统

（CPS, cyber-physical system）的应用需求，提出了

一种更高效的时间自动机验证方法。Bjørner等[14]

探讨了时间自动机在嵌入式系统中的应用，特别是

在具有定量性能要求（如功耗、响应时间等）的系

统中进行模型检查的策略。Larsen等[15]扩展了传统

的时间自动机模型，加入了概率元素，使其能够处

理更加复杂的不确定性和随机性系统的验证。

Pérez等[16]给出了UPPAAL验证工具在自动驾驶系

统中的应用，尤其是在时间约束和安全性能验证方

面。Wang等[17]和Sun等[18]提出了符号时间自动机

的方法，能够在更高效的模型检查框架中处理复杂

的嵌入式系统和物联网系统。Zhao等[19-20]分别将

时间自动机与博弈论相结合，提出了多智能体系统

中使用时间自动机进行时序决策分析的方法，同时

探讨了UPPAAL验证工具与符号模型检查的结合，

提出了该方法在网络和嵌入式系统中的应用，尤其

是在处理大规模系统时的优势。Liu等[21]研究了在

网络安全和数据传输时延的背景下，如何使用UP‐

PAAL验证工具对 IoT系统进行安全性和时序验证。

上述研究均面向嵌入式、物联网、自动驾驶等实时

系统模型验证，但针对数据流通控制时序系统的形

式化建模和验证研究尚处于空白。

流通控制技术是当前数据要素安全流通的一种

重要方法。现有流通控制机制通常缺少验证，策略

的可信生成、策略本身的精确传递和策略在异地的

执行过程往往具有一定的潜在风险。因此，本文针

对数据跨域流通控制（包括延伸控制策略生成、策

略可信执行、策略执行远程验证等）可行性、正确

性和安全性验证难题，采用时间自动机进行建模并

给出形式化方法定义，对数据跨运维管理域延伸控

制、受控流转策略可信执行、销毁删除策略执行等
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进行形式化方法验证。本文主要的研究工作如下。

1) 在描述数据流通控制时序逻辑的基础上，

基于数据资源的通用属性和安全属性，分别对数

据提供者、数据使用者（含数据经纪人）、数据监

管者等实体和流通控制过程开展了形式化建模，

并给出了数据交易场景（模式）下的时间自动机

模型。

2) 在数据交易场景（模式）下，将已建立的

实体模型通过交易协商、数据提供与销毁删除等控

制通道组合成时间自动机模型，确定具体数据流通

延伸控制策略，对执行时序逻辑公式进行组合与约

减，并开展了安全需求性质和流通控制属性的计算

树时序逻辑形式化规约描述与分析。

3) 在 UPPAAL 验证工具中，将上述模型和计

算树时序逻辑代入模拟器中，建立验证策略执行结

果与跟踪的关系，最后代入验证器中进行检查验

证，得到验证结果并执行反例跟踪。仿真与验证结

果表明，基于时间自动机和计算树时序逻辑的形式

化建模及验证方法可以有效验证数据流通控制的可

行性、正确性和安全性。

1　预备知识

1.1　时间自动机

时间自动机[8]是一种扩展了经典有限状态机的

自动机模型，特别适用于处理涉及时间的系统。它

结合了传统的状态机和时钟变量，以模型化系统中

事件的时间约束。

定义 1 时钟约束 ϕ。设时钟变量有限集为C，

在C上定义时钟约束ϕ，其语法定义为ϕ = true|x#c| 

ϕ ∧ ϕ。其中，x ∈ C，c ∈ N，# ∈{ < ,≤ , = , > , ≥ }，

Φ (C )是定义在C上的所有时钟约束ϕ的集合。

时钟解释 v是从C到R+ ∪ { 0 }的一个映射，即

时钟赋值函数为 v:C → R+ ∪ { 0 }，为时钟变量有

限集C中的每个时钟变量指派一个实数值。

时钟变量有限集C的子集为C，C = 0表示对

C的所有时钟变量 c 赋值为 0（即时钟复位），对

C - C的时钟变量没有影响。

定义 2 时间自动机Α。设时间自动机为六元

组 < L,l0,C,Σ,E,I >，其中，L是位置（状态）的有

限集，l0 ∈ L是初始位置（状态），C是时钟变量有

限集，Σ是动作（事件）的有限集，E是边（即状

态转移） 的集合， E ⊆ L × Guard × Σ × 2C × L，

Guard ∈ Φ (C )，I ∈ L是具有时钟约束的位置（状

态）映射。

规则转换< l,Ψ,ϕ,δ,l' >表示当位置（状态）为 l

的时钟满足时钟约束 φ时，则系统可以完成动作

（事件）Ψ从初始位置（状态） l转移到位置（状

态）l′，并完成δ中的时钟复位。

定义 3 时间自动机语义 < Q,R >。时间自动

机Α的语义是一个位置（状态）转换系统< Q,R >，

其中，Q = L × C，R ⊆ Q × Γ × Q，其中Γ = Σ ∪ R+。

位置（状态）转换系统的某个位置（状态）用

< l,c >表示，其中，l表示< Q,R >的某个位置（状

态），c表示当前的一个时钟值，通常包括时延转换

和动作转换2种类型。

时延转换。对于位置（状态）< l,c >和时延增

量 ε ≥ 0，如果对 ∀ε ≥ ε' ≥ 0，c + ε' ∈ I ( l )，那么

< l,c >  →  < l + ε >。

动作转换。对于位置（状态）< l,c >和位置

（状态）转移< l,Ψ,ϕ,δ,l' >，有 c ∈ ϕ，那么< l,c >→ 

< l',c [ δ = 0 ] >。

1.2　计算树逻辑与线性时序逻辑

计算树逻辑（CTL, computation tree logic）和

线性时序逻辑（LTL, linear temporal logic）是用于

描述与验证时序逻辑的形式化语言[22-23]，特别适用

于描述动态系统中状态随时间的变化。CTL*[24]通过

结合 CTL 和 LTL 的路径量词（PQ, path quantifier）

与状态量词（SQ, state quantifier），能够表达系统的

行为演变和状态演变，如表1所示。

定义 4 原子命题与逻辑连接词。描述系统位

置（状态）的基本陈述p，表示“系统处于某一特

定位置（状态）”。逻辑连接词与∧、或∨、非 ¬、

  表1　 CTL和LTL公式及含义

公式

Ap

EFp

A ( p → Xq )

Fp

EGp

A ( pUq )

含义

对于所有路径，系统总是满足p

存在一条路径，最终会有一个状态满足p

对于所有路径，如果当前位置（状态）满足 p，则下

一个位置（状态）必须满足q

在未来的某个时刻，p为真

存在一条路径，在该路径上从某个时刻开始，系统

的所有后续位置（状态）都满足p

对于所有路径，p会一直持续，直到q变为真
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蕴含→等，用于连接不同位置（状态）表达式。

定义 5 路径量词。全称量词A，表示“对于

所有可能的路径”；存在量词E，表示“对于存在

的某些路径”。

定义6 位置（状态）量词。下一个位置（状态）

量词X，表示“下一个位置（状态）”；最终位置

（状态）量词F，表示“某个时刻未来位置（状态）

为真”；全局位置（状态）量词G，表示“在所有

未来的位置（状态）都为真”；直到位置（状态）

量词U，表示“某个条件会在未来某个时刻为真，

且在此之前另一个条件一直为真”。

2　数据流通控制技术

2.1　数据流通控制需求

数据流通[1]是指数据在不同主体之间传输的

过程，可抽象为一种伴随着价值和安全信任传递

的，数据资源在数据提供方和数据需求方之间的

交换与转移过程。该过程涉及数据所有权、管理

权、使用权、收益权等权益的转移。数据流通基

本模型如图 1所示，管理实体可分为提供者（通常

作为数据提供方和权益方）、管理者（通常作为数据

管理方和监管方）和使用者（通常作为数据需求方

和消费方）3类。通常包括开放、共享、交易和交

换等流通方式。

数据流通的合规高效要求使数据成为数据要素

必须具有可控性。数据要素合规高效流通具有交易

多轮动态、交易数据出域多次流转、流通控制自适

应变更[25]等典型特征。因此，迫切需要解决数据

流通过程中（包括访问、加工、删除、脱敏、流转

管控、边界过滤、追踪溯源、违规判定、审计取证

等操作）的可控性[26-28]问题，从而保障多方数据在

流通过程中可管可控，有效解决了数据安全共享与

融合增值的问题。因此，数据流通控制在使用控制

（UCON, usage control）模型[29]基础上，采用技术

手段对数据的传输、存储、使用和销毁环节进行延

伸控制，将数据流通控制意愿转化为可机读处理的

策略契约，以解决数据可管可控的前置性问题，实

现对数据资产使用的时间、地点、主体、行为和客

体等因素的全生命周期控制。

2.2　数据流通控制流程

数据流通控制流程包含数据全生命周期的受

控流转、销毁确认和流通监管等诸多内容。其

中，受控流转包括：1) 延伸控制。数据跨域流通

不改变数据所有权和管理权，流通控制策略的形

成需要满足符合数据使用权交易、限定数据接收

方按策略契约使用、控制数据使用范围、约束二

次传播、解决流通控制的远程验证等要求；2) 策

略的协商与生成。数据跨域流通控制采用契约关

联数据使用策略、数据使用策略与数据资源安全

绑定等技术。因此，流通控制策略的形成应充分

考虑数据使用者使用数据的条件、数据使用者的

权限和义务等因素，确保数据要素跨域流通受控

使用。

销毁确认包括：1) 多副本完备删除。在数据资

源跨域流通过程中形成衍生数据，当契约到期时，

数据流通控制策略应执行源数据和衍生数据等多副

本完备删除；2) 确定性删除。源数据及其衍生数据

等多副本留存一定时间后必须执行最高程度的删

除，删除后源数据及其衍生数据等多副本均不可被

恢复。

流通监管包括：1) 契约的执行。数据跨域流

通过程涉及数据使用权交易，数据监管方全程监督

管理数据提供方与数据接收方的数据提供、交易支

付等契约执行情况；2) 问题申诉与受理。数据监

管方受理数据提供方与数据接收方因策略契约未执

行或执行不到位导致的纠纷与申诉等。
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图1　数据流通基本模型
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数据流通控制流程如图2所示。首先，数据流

通控制中数据使用者（含数据经纪人）需要同数据

提供者共同协商数据资源的使用场景（模式）（如

开放、共享、交易和交换等）、使用期限、使用成

本等，从而形成契约。其次，当契约生效后，数据

提供者接受来自数据使用者（含数据经纪人）的数

据资源使用请求，将数据资源授权给数据使用者

（含数据经纪人）使用。数据使用者（含数据经纪

人）则在使用期限内按照既定使用权限（如只读、

编辑等）进行加工处理，生成衍生数据。再次，数

据使用者（含数据经纪人）接受最终数据使用者的

数据资源使用请求，将生成的衍生数据授权流转给

最终的数据使用者使用。同样，最终数据使用者在

使用期限内按照既定使用权限（如只读、编辑等）

进行加工处理，再次生成新的衍生数据。最后，契

约到期，数据提供者不再将数据资源授权给数据使

用者使用，同时数据使用者（含数据经纪人）也不

再将衍生数据授权给最终数据使用者使用，数据使

用者（含数据经纪人）删除全部源数据和所有衍生

数据关联副本。数据监管者对上述过程全程进行监

督管理。

3　基于时间自动机的数据流通控制建模

基于数据资源流通控制的属性和策略，分别对

数据流通控制流程、数据提供者实体、数据使用者

（含数据经纪人）实体和数据监管者实体等进行形

式化方法建模。

3.1　数据流通控制流程建模

数据流通控制模型中位置（状态）、同步通道、

变量等符号的含义如表2~表4所示。 

  表2　数据流通控制模型中位置（状态）及含义

位置（状态）

Start

Scene

Negotiation

Responding

Accept

Send

Idle

Execution

Applying

Receiving

Owned

DeleteOrigin

NextResponding

NextAccept

NextSend

含义

数据提供者启动数据资源提供

数据提供者指定具体数据流通场景（模式）

数据提供者与数据使用者协商

数据提供者响应数据使用者发出的请求

数据提供者接受数据使用者发出的请求

数据提供者向数据使用者提供数据资源

空闲状态

数据使用者按照契约执行

数据使用者申请数据资源使用

数据使用者接收到数据提供者的响应

数据使用者留存获取的数据资源

数据使用者删除源数据及其衍生数据关联副本

当前数据使用者响应下一个数据使用者发出的请求

当前数据使用者接受下一个数据使用者发出的请求

当前数据使用者向下一个数据使用者提供数据资源
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图2　数据流通控制流程
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数据流通控制流程具体描述如下。

1) 数据提供者与数据使用者（含数据经纪人）

共同协商形成数据流通控制策略并达成交易契约，

协商内容具体包括数据资源使用可流转轮数、数据

资源使用可用剩余次数、数据资源使用期限、数据

资源使用场景（模式）、数据资源使用成本、数据

资源使用权限等。其中，数据资源使用可流转轮数

约定了数据资源流通范围和传播链长度，可流转轮

数越多说明数据使用范围越广泛。数据资源使用可

用剩余次数约定了数据资源流通使用频率和强度，

可用剩余次数越少说明数据使用越频繁。数据资源

使用期限约定了数据资源流通时间限制要求。数据

资源使用场景（模式）约定了数据资源流通开放、

共享、交易和交换4种模式。数据资源使用成本约

定了数据资源流通的金额和付款方式。数据资源使

用权限约定了数据资源流通主体是否能够打开读取

或加工处理数据资源等。

2) 当数据资源使用期限到期后，全部数据使

用者（含数据经纪人）均需要销毁删除留存的数据

提供者提供的全部数据资源，以及经多轮加工处理

后生成的所有衍生数据关联副本。

3) 数据监管者监督管理数据提供者和数据使

用者（数据经纪人），具体包括整个数据流通全生

命周期契约的签订、执行、履约和投诉过程，并作

出相应的处理操作。

3.2　数据提供者实体的建模

数据提供者是数据资源的所有权方。以数据交

易场景为例（mode=data_trading），数据提供者Pro‐

vider需要与数据经纪人Broker共同协商数据交易的

具体内容，主要包括交易时限、交易金额、交易方

式、交易对象权限、交易传播链长度和衍生数据关

联副本数量等。协商成功后按照契约向全部数据使

用者提供数据资源，延伸控制交易数据的多次流转，

  表3　数据流通控制模型中同步通道及含义

同步通道

negotiate

negotiate_success

negotiate_fail

cancel

trade

trade_error

apply

approve

reject

send

free

urge

next_apply

next_approve

next_reject

next_send

next_delete

force_delete

含义

协商数据流通契约内容

协商成功

协商失败

数据交易取消

数据（分笔）交易成功，如分3笔交易有 trade0、
trade1和 trade2

数据交易异常，如监督到2次数据交易异常则

有 trade1_error和 trade2_error

申请提供数据资源

批准数据资源提供申请

驳回数据资源提供申请

提供数据资源

数据资源提供完成，释放通道

数据交易监督，如对2笔交易进行监督则有

urge1和urge2

下一个申请提供数据资源

批准下一个数据资源提供申请

驳回下一个数据资源提供申请

给下一个申请提供数据资源

删除下一个数据使用者产生的衍生数据关联

副本

强制删除全部源数据和衍生数据关联副本

  表4　数据流通控制模型中变量及含义

变量

time_limit

allowed_chain_len

farthest_location

end_owned

permission

copies

copy_id

tran_copy_id

using_times

apply_times

mode

nego_isSuccessful

finish_negotiation

traded

trade_cost

cost

balance

urge_times

含义

数据资源流通时限

允许数据资源流通传播链长度

数据资源流通可传播的最远位置距离

数据使用者是最终交易者

拥有的数据资源访问权限

拥有的衍生数据关联副本数量

拥有的衍生数据关联副本 ID号

下一个数据使用者拥有的衍生数据关联副本

ID号

拥有的衍生数据关联副本使用次数

拥有的衍生数据关联副本可申请次数

数据流通场景（模式）

判断是否协商成功，如数据提供者协商判断变

量owner_nego_isSuccessful和数据使用者协商

判断变量user_nego_isSuccessful

数据提供者与数据使用者协商结束

数据交易完成，如分3笔交易完成有变量

traded0、traded1和 traded2

数据交易总成本

数据（分笔）交易成本，如分3笔数据交易成本

有cost0、cost1和cost2

数据交易账户余额

数据交易监督次数，如分2次交易监督次数有

urge1_times和urge2_times

··18



第 3 期 李恒等：基于时间自动机的数据流通控制建模及验证

控制交易源数据及其衍生数据关联副本经多轮交易

后依照契约执行销毁删除操作。具体建模过程如下。

1) Provider 调用 owner_negotiate()和 judge_ne‐

gotiate()函数，并通过 negotiate 通道对 time_limit、

allowed_chain_len、 permission、 trade_cost 等变量

进行交易协商，交易协商成功后通过negotiate_suc‐

cess通道生成契约，通过 trade0通道完成交易定金

支付，交易协商不成功或交易取消后分别通过 ne‐

gotiate_fail 和 cancel 通道返回 Start 位置（状态），

重新进行交易协商，直至交易协商成功。

2) Provider通过apply通道对Broker发出的数据

资源使用请求进行响应，同意则通过 approve通道

接受Broker发出的数据资源使用请求，Provider从

Responding位置（状态）转为Accept位置（状态），

拒绝申请则通过 reject通道返回Start位置（状态）。

3) 在数据资源使用期限内，Provider通过 send

通道向Broker提供数据资源，通过 trade1通道完成

交易首付款支付，并转为Send位置（状态），当时

限到期后，调用 reset()函数，通过 free通道释放数

据交易进程并回到Start位置（状态）。

建立 Provider 时间自动机 < L,l0,C,Σ,E,I >，其

中，位置（状态）集合即L={Start,Scene,Negotiation, 

Responding, Accept, Send, Urgent,…}，初始位置

（状态）集合 l0={Start}。Provider时间自动机模型

如图3所示。

数据交易协商策略包括每一轮交易每个数据使

用者（含数据经纪人）的访问控制权限（如只读打

开、增加编辑、复制副本等），每一轮交易每个数

据使用者（含数据经纪人）产生衍生数据关联副本

的数量、数据交易场景（模式）下约定定金、首付

款和尾款比例等，Provider与Broker进行交易契约

协商如算法1所示。

算法1 Provider与Broker进行交易契约协商

begin

        //初始化参数

        time_limit←32 000

        allowed_chain_len←2

        //设置第1轮Broker的数据访问权限

        permissions[0][OPEN]←1 //允许只读

        permissions[0][ADD_EDIT]←1//允许添加/

编辑

        permissions[0][COPY]←1 //允许复制

        //设置第2轮Consumer的数据访问权限

        permissions[1][OPEN]←1 //允许只读

        permissions[1][ADD_EDIT]←1//允许添加/

编辑

        permissions[1][COPY]←1 //允许复制

        //设置每轮的可复制次数

        copies[0]←3 //第1轮：Broker

        copies[1]←3 //第2轮：Consumer

        //设置数据交易模式

        mode←3

        //如果是数据交易模式，则设定各类交易

成本

        if mode=3 then

            trade_cost←100 //设定交易总成本

            cost0←20 //设定第1笔交易成本

            cost1←50 //设定第2笔交易成本

图3　Provider时间自动机模型
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            cost2←30 //设定第3笔交易成本

        end if

        return true //返回交易契约协商成功状态

end

3.3　数据使用者（含数据经纪人）实体的建模

数据使用者（含数据经纪人）是数据资源的使

用权方。以上述数据交易场景为例，一方面，数据

经纪人Broker接收到数据提供者Provider提供的数

据资源，按照契约留存数据资源加工处理，产生衍

生数据关联副本，并向下一个数据使用者Consumer

提供数据资源。另一方面，数据交易时限到期后，

数据经纪人Broker删除留存的源数据Origin和加工

处理源数据产生的衍生数据关联副本OriginCopies。

同样，下一个数据使用者Consumer也删除留存的源

数据Origin和衍生数据关联副本OriginCopies。数据

监管者Supervisor对数据使用者和数据交易支付全

程进行监督管理。具体建模过程如下。

1) Broker调用user_negotiate()函数，通过nego‐

tiate、negotiate_sucess、cancel 等通道配合完成与

Provider的交易协商或取消，当交易账户余额大于

定金时（即 balance≥cost0），调用 pay0()函数通过

trade0通道完成交易定金支付，协商不成功则调用

refund()函数通过negotiate_fail通道退还定金。

2) Broker通过 apply、approve、reject等通道配

合完成与数据提供者Provider的申请确认。

3) Broker通过 send通道接收Provider提供的数

据资源，从Receiving位置（状态）转到Owned位

置（状态）。同时，当交易账户余额大于首付款时

（即 balance≥cost1），调用 pay1()函数通过 trade1 通

道完成交易首付款支付，如果始终未支付交易尾款

则通过urge通道接受Supervisor督促。

4) Broker根据数据交易契约，按照约定好的数

据使用权限调用 open()函数进行只读操作，调用

edit()函数进行编辑操作，产生相应的衍生数据关

联副本。同时，调用 copies_add()函数对产生的衍

生数据关联副本的数量进行记录。

5) Broker根据数据交易契约，① 如果数据交

易使用传播链长度 allowed_chain_len=1，则当前

Broker即最终数据使用者。② 如果数据交易使用传

播链长度 allowed_chain_len=2，则Broker以新的数

据提供者身份延伸控制交易数据资源二次流转，通

过 next_apply、next_approve、next_reject 等通道配

合完成与Consumer的申请确认，通过 next_send通

道完成与Consumer的数据提供，Broker先从Nex‐

tResponding位置（状态）转为NextAccept位置（状

态），最后从NextSend位置（状态）回到Owned位置

（状态），同时Consumer通过next_apply、next_approve、

next_reject、next_send等通道配合完成Broker数据

接收，Consumer根据数据交易契约，按照约定好的

数据使用权限分别调用open()函数和edit()函数进行

相应的只读和编辑操作，同时产生相应的OriginCo‐

pies，当前Consumer即最终数据使用者。③ 如果数

据交易使用传播链长度allowed_chain_len＞2，则与

②类似， Broker 以新的数据提供者身份通过

next_apply、 next_approve、 next_reject、 next_send

等通道配合完成与下一个数据使用者ConsumerX的

数据提供，Broker完成从NextResponding位置（状

态）到 NextAccept 位置（状态）、NextSend 位置

（状态）回到Owned位置（状态）的转移，Consum‐

erX与下一个数据使用者ConsumerY重复②的步骤

进行多轮交易，延伸控制交易数据多次流转，直至

遇到最终数据使用者Consumer。

6) 根据数据交易契约，提供的数据资源使用时

限到期，① 如果数据交易使用传播链长度 al‐

lowed_chain_len=1，则当前Broker即最终数据使用

者，删除Origin并调用copy_del()函数删除自身产生

的OriginCopies，调用pay2()函数通过 trade2通道完

成交易尾款支付，Broker从Owned位置（状态）转

为DeleteOrigin位置（状态），最后通过 free通道释

放数据交易进程并回到 Idle位置（状态），按照契约

完成销毁删除操作，履约完成则交易终结。② 如果

数据交易使用传播链长度 allowed_chain_len=2，

Broker删除Origin并调用copy_del()函数删除自身产

生的 OriginCopies，调用 tran_copy_del()函数通过

next_delete通道删除因二次流转由Consumer产生的

OriginCopies，调用pay2()函数通过 trade2通道完成

交易尾款支付，Broker从Owned位置（状态）转为

DeleteOrigin位置（状态），最后通过 free通道释放

数据交易进程并回到 Idle位置（状态），当前Con‐

sumer即最终数据使用者，按照契约完成销毁删除

操作，履约完成则交易终结。③ 如果数据交易使

用传播链长度 allowed_chain_len＞2，则与②类似，

Broker删除Origin并调用copy_del()、tran_copy_del()

等函数通过next_delete通道删除产生的全部Origin‐
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Copies，ConsumerX与下一个数据使用者Consum‐

erY重复②的步骤，直至遇到最终数据使用者Con‐

sumer，调用pay2()函数通过 trade2通道完成交易尾

款支付，Broker从Owned位置（状态）转为Delete‐

Origin位置（状态），最后通过 free通道释放数据交

易进程并回到 Idle位置（状态），按照契约完成销毁

删除操作，履约完成则交易终结。

值得说明的是，针对Broker交易首付款和尾款

支付通过urge通道接受Supervisor监督管理：首付款

支付3次督促提醒后仍未支付则删除Origin并通过

trade1_error通道处理，Broker从Owned位置（状态）

转为DeleteOrigin位置（状态），最后通过 free通道

释放数据交易进程并回到 Idle位置（状态）；尾款支

付 3 次督促提醒后仍未支付则删除 Origin 并通过

trade2_error 通道、forced_del 通道和 next_delete 通

道配合强制删除全部衍生数据关联副本OriginCo‐

pies，最后通过 free通道释放数据交易进程并回到

Idle位置（状态），契约交易支付策略未履约完成且

终止执行。

分别建立Broker时间自动机< L,l0,C,Σ,E,I >和

Consumer时间自动机< L,l0,C,Σ,E,I >。其中，Bro‐

ker时间自动机的位置（状态）集合L={Idle,Negotia‐

tion, Execution, Applying, Receiving, Owned, Urgent,

Committed,…}，初始位置（状态）集合l0={Idle}，Bro‐

ker时间自动机模型如图4所示。

Consumer时间自动机的位置（状态）集合L=

{Idle,Applying,Receiving,Owned,Urgent,Committed,

…}，初始位置（状态）集合 l0={Idle}，Consumer

时间自动机模型如图5所示。

数据使用者（含数据经纪人）产生衍生数据关

联副本如算法2所示。

算法 2 数据使用者（含数据经纪人）产生衍

生数据关联副本

begin

        //增加副本，并存入副本数列表

        list[len][0]←copy_id+1

        copy_id←copy_id+1

        //检查数据访问权限

        if permissions[1][1]=1 and permissions[1]

   [2]=1 then

            list[len][1]←EDIT

        else

            list[len][1]←OPEN

        end if

        //更新副本数列表的长度

        len←len+1

        //记录最新副本数量

        tran_copy_id←copy_id

        end

数据使用者（含数据经纪人）删除衍生数据关

联副本如算法3所示。

算法 3 数据使用者（含数据经纪人）删除衍

生数据关联副本

begin

图4　Broker时间自动机模型
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        //记录当前的副本数

        t←tran_copy_id

        i←0

        //在副本数列表中查找OriginCopies

        while i < len and list[i][0]≠t do

            i←i+1

        end while

        //如果找到OriginCopies，则删除且副本数

列表向前移动

        while i < len-1 do

            list[i]←list[i+1]

            i←i+1

        end while

        //直至删除最后一个OriginCopies

        list[i][0]←0

        len←len–1

        //重置副本数

        tran_copy_id←0

        end

3.4　数据监管者实体的建模

数据监管者是数据资源的监管权方。以上述数

据交易场景为例，数据监管者Supervisor全程监督

管理数据交易支付行为。具体建模过程如下。

1) Supervisor针对Broker交易首付款和尾款支

付，通过urge1通道和urge2通道分别完成对Broker

的支付首付款督促和支付尾款督促，默认每笔款支

付最多督促提醒3次。

2) Supervisor针对Broker交易首付款和尾款始

终未支付，通过 trade1_error通道完成Origin删除，

通过 trade2_error通道完成Origin及OriginCopies删

除，Supervisor回到 Idle位置（状态）。

建立 Supervisor 时间自动机 < L,l0,C,Σ,E,I >，

其中，位置（状态）集合 L={Idle,Committed,…}，

初始位置（状态）集合 l0={Idle}，Supervisor时间

自动机模型如图6所示。

图5　Consumer时间自动机模型

图6　Supervisor时间自动机模型
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4　基于时序逻辑形式化描述与分析

本文将数据流通控制的计算树逻辑与线性时序

逻辑分解为安全需求性质和流通控制属性两大类，

统一采用CTL*公式进行形式化描述与验证。

4.1　安全需求性质

1) 无死锁。确保在数据资源流通过程中，数

据提供者、数据使用者（含数据经纪人）和数据监

管者在任何情况下都不会进入死锁状态。

验证语句：A[] not deadlock

若验证结果通过，则满足该性质。

2) 完整性。即可终止，确保数据资源流通过

程中所有执行能够正确地终止，最终回到正确状

态。例如：数据交易结束，数据提供者、数据使用

者（含数据经纪人）和数据监管者均回到初始位置

（状态）。

验证语句：A<> (Provider.Start && Broker.Idle 

&& Consumer.Idle && Supervisor.Idle)

若验证结果通过，则满足该性质。

3) 公平性。即确保执行过程中，必然会到达它可

以到达的位置。例如：数据使用者（含数据经纪人）

申请数据资源，数据提供者一旦批准，数据使用者

（含数据经纪人）则一定能收到申请的数据资源。

验证语句：A<> (Provider.Accept imply Broker.

Owned)

若验证结果通过，则满足该性质。

4) 活动性。即确保执行某个操作后，不会一

直停留在当前位置（状态）。例如：数据使用者

（含数据经纪人）只能在授权时限内使用数据资源，

而不能拥有无限时的数据资源。

验证语句：A<> not Broker.Applying

若验证结果通过，则满足该性质。

5) 一致性。即确保在所有路径上的所有位置

（状态）中，如果系统处于某个状态，那么变量一

定赋值成功。例如：数据交易开始后，数据提供者

始终处于初始位置（状态），说明数据交易未执行，

数据资源最远传播位置变量赋值为0。

验证语句：A[] (Provider.Start imply farthest_lo‐

cation==0)

若验证结果通过，则满足该性质。

4.2　流通控制属性

数据流通控制对数据资源使用期限内远程延伸

控制、到期销毁删除和履行交易契约等有着明确约

束。因此，在数据交易场景（模式）下，分别从流

通控制流程、数据提供者、数据使用者（含数据经

纪人）和数据监管者等视角，对流通控制属性的计

算树时序逻辑进行描述、验证和分析，并给出反例

验证。

1) 延伸控制性。确保数据资源在整个流通时

限内，只能按照契约协商确定的策略进行数据交

易，多轮交易后数据依照策略契约使用。例如：协

商约定“交易传播链长度为1，且最终数据使用者

权限为只读（不允许进行编辑和产生衍生数据关联

副本）”，数据交易只能按照该策略进行，验证语

句如下。

A[] Consumer.apply_abled()==false

A[] Consumer.edit_abled()==false

A[] Consumer.copy_abled()==false

若验证结果通过，则满足该性质。

2) 交易时限性。确保数据资源在整个流通时

限内完成全部交易。例如：在数据交易时限内，数

据提供者始终能够向数据使用者（含数据经纪人）

提供数据资源，验证语句如下。

A[] (Provider.Send imply gt<=time_limit)

A<> (Provider.Start && gt<=time_limit)

若验证结果通过，则满足该性质。

此处，给出反例验证语句如下。

E<> (Consumer.DeleteOrigin && gt>time_limit)

若验证结果不通过，则上述反例不满足该性

质，说明不存在超出数据流通时限的数据交易。

3) 删除确定性。确保数据资源流通时限到期

后，数据使用者（含数据经纪人）留存的全部源数

据和衍生数据关联副本都被销毁删除。例如：数据

交易时限到期后，数据使用者（含数据经纪人）留

存的全部源数据和衍生数据关联副本均已被销毁删

除，验证语句如下。

A<> (Provider. Start && Broker. list_isEmpty() 

&& Consumer.list_isEmpty())

Broker.Owned-->(Broker.DeleteOrigin && gt<=

time_limit)

若验证结果通过，则满足该性质。

此处，给出反例验证语句如下。

E<> (Broker.DeleteOrigin && gt>time_limit)

若验证结果不通过，则上述反例不满足该性

质，说明不存在数据交易时限到期，数据使用者
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（含数据经纪人）留存的全部源数据及其衍生数据

关联副本仍未被销毁删除的情况。

4) 履约完整性。确保在数据资源流通过程中，

数据使用者（含数据经纪人）能够按照交易契约履

行付款义务。例如：对数据使用者（含数据经纪

人）而言，数据交易结束后必须及时删除全部数

据，否则无法支付尾款，验证语句如下。

E<> (Broker.list_isEmpty()==0 && traded2==1)

若验证结果通过，则满足该性质。

此处，给出反例1验证语句如下。

E<> (traded1==0 && Broker.open_abled()==1)

E<> (traded1==0 && Broker.edit_abled()==1)

E<> (traded1==0 && Broker.copy_abled()==1)

若验证结果不通过，则上述反例不满足该性

质，说明不存在数据使用者（含数据经纪人）未支

付首付款就可以使用数据资源（包括只读、编辑、

产生衍生数据关联副本）的情况。

此处，再次给出反例2验证语句如下。

E<> (traded1==0 && traded1==1)

若验证结果不通过，则上述反例不满足该性质，

说明不存在未支付首付款却可以支付尾款的情况。

5) 监管时效性。确保在数据资源流通过程中，

数据监管者能够及时监督和处理数据交易失败的情

况。例如，数据监管者对交易首付款和尾款支付分

别进行督促，如果超过其督促提醒次数上限，则强

制数据使用者（含数据经纪人）删除留存的源数据

及其衍生数据关联副本，验证语句如下。

A<> Supervisor. urge1_times>=3 imply Broker.

DeleteOrigin

A<> Supervisor. urge1_times>=3 imply Con‐

sumer.DeleteOrigin

A<> Supervisor. urge2_times>=3 imply Broker.

DeleteOrigin

若验证结果通过，则满足该性质。

5　仿真与验证

5.1　关于UPPAAL

UPPAAL[30]是一个集形式化方法建模、验证和

分析实时系统的高效验证工具，该工具基于时间自

动机模型且支持CTL和LTL，通过模型检查和验证

系统的时序行为是否符合要求，计算树时序逻辑公

式及含义如表5所示。

用户通过使用编辑器自定义状态、时钟、变

量、转换规则等，通过图形界面创建时间自动机模

型，在验证器中输入CTL和LTL公式进行检查验

证，在模拟器中查看系统在不同时间点的时序行

为，跟踪时钟和变量的变化，从而完成实时系统的

检查验证、调度优化、资源分配等动作。

5.2　仿真验证结果

根据上述建模和形式化描述，将由数据提供

者、数据使用者（含数据经纪人）和数据监管者实

体所构成的数据流通控制时间自动机网络模型输入

UPPAAL验证工具编辑器，在其模拟器和验证器中

分别进行调试、仿真与验证。

如图 7所示，UPPAAL给出了仿真运行轨迹和

位置（状态）转换过程。其中，左侧模拟Trace偶

数行表示数据交易动作，奇数行记录各时间自动机

位置（状态）的变化，右侧表示位置（状态）转换

过程。

仿真完成后，对上述建立的基于时间自动机的

数据流通控制模型通过UPPAAL验证器进行安全需

求性质和流通控制属性验证，验证结果如表6所示。

6　结束语

为了解决数据跨域流通控制机制验证难题，本

文提出了基于时间自动机和计算树时序逻辑的形式

化建模及验证方法，并利用UPPAAL验证工具进行

了仿真验证。结果分析表明，该方法可以有效验证

数据流通控制策略生成、传递与执行的可行性、正

确性和安全性。本文方法的局限性在于以下两方面。

一方面，当使用UPPAAL验证工具对时间自动机网

络进行形式化方法验证时，随着实体模型自动机数

量、位置（状态）数量和时钟变量的增多，验证运

行轨迹和转换过程复杂程度增高，运算资源和耗时

大大增加，甚至可能因算力耗尽导致验证失败。因

此，在形式化建模过程中对部分变量和函数进行了

  表5　 计算树时序逻辑公式及含义

公式

E<>p

A[]p

E[]p

A<>p

p→q

含义

存在一条路径，最终成立p

对于所有路径，始终成立p

存在一条路径，始终成立p

对于所有路径，始终成立p

每当成立p时，最终将成立q
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图7　数据交易场景（模式）下数据流通控制流程UPPAAL模拟器仿真结果

  表6　 数据交易场景（模式）下数据流通控制可行性、正确性和安全性验证结果

验证性质

无死锁

完整性

公平性

活动性

一致性

延伸控制性

延伸控制性

延伸控制性

交易时限性

交易时限性

交易时限性（反例）

删除确定性

删除确定性

删除确定性（反例）

履约完整性

履约完整性（反例）

履约完整性（反例）

履约完整性（反例）

履约完整性（反例）

监管时效性

监管时效性

监管时效性

CTL表达式

A[] not deadlock

A<> (Provider.Start && Broker.Idle && Consumer.Idle && Supervisor.Idle)

A<> (Provider.Accept imply Broker.Owned)

A<> not Broker.Applying

A[] (Provider.Start imply farthest_location==0)

A[] Consumer.apply_abled()==false

A[] Consumer.edit_abled()==false

A[] Consumer.copy_abled()==false

A[] (Provider.Send imply gt<=time_limit)

A<> (Provider.Start && gt<=time_limit)

E<> (Consumer.DeleteOrigin && gt>time_limit)

A<> (Provider.Start && Broker.list_isEmpty() && Consumer.list_isEmpty())

Broker.Owned→(Broker.DeleteOrigin && gt<=time_limit)

E<> (Broker.DeleteOrigin && gt>time_limit)

E<> (Broker.list_isEmpty()==0 && traded2==1)

E<> (traded1==0 && Broker.open_abled()==1)

E<> (traded1==0 && Broker.edit_abled()==1)

E<> (traded1==0 && Broker.copy_abled()==1)

E<> (traded1==0 && traded1==1)

A<> Supervisor.urge1_times>=3 imply Broker.DeleteOrigin

A<> Supervisor.urge1_times>=3 imply Consumer.DeleteOrigin

A<> Supervisor.urge2_times>=3 imply Broker.DeleteOrigin

验证时间/s

214.234

0.006

0.016

0.006

44.781

117.274

119.260

122.378

39.718

56.172

341.453

116.609

233.571

275.390

311.418

221.189

222.340

220.198

372.765

0.003

0.002

0.078

验证结果

满足

满足

满足

满足

满足

满足

满足

满足

满足

满足

不满足

满足

满足

不满足

满足

不满足

不满足

不满足

不满足

满足

满足

满足
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约束和精简，提高验证效率的同时对数据流通控制

真实还原度有一定影响。另一方面，受限于 UP‐

PAAL验证工具缺少变量传递与外部接口，形式化

方法建模和验证过程中未考虑数据流通控制策略可

信执行问题。未来将尝试借助其他验证工具对在可

信环境中进行细粒度日志审计和合规性检测进行形

式化方法建模与验证。
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